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“Yakin gelecekte ¢ikabilecek biiyiik bir savagsta ilk mermi internette atilacaktir.”

Haber ya da yeni 6grenilen bilgi anlamina gelen
istihbarat kelimesi anlami itibari ile Arapga
kokenli olup “istihbar” kelimesinin ¢oguludur.
Fakat istihbarat kelimesi anlamu itibari ile haberin
cok Otesinde islenmis bilgiyi igerir. Haber ile
arasindaki fark; haberler ham olan bilgiyi ifade
ederken, istihbarat ise ham bilginin islenmesini,
analiz edilerek yorumlanmasini ve
kiymetlendirilmesini gerektirmesidir. Ve
insanlarm fitri bir melekesi olan tecessiis (merak,
ogrenme arzusu) ile dogmustur.'

Bu baglamda istihbarat, insanlar arasinda ki ilk
iliskinin kurulmasindan itibaren var olan bir
kavram oldugunu sdyleyebiliriz.  Insanlarin
iliskide oldugu ya da her ne sebeple olursa olsun
letisim  kurmak istedigi veya iletisimde
bulundugu kisiler hakkinda bilgi edinerek
(ekonomik, siyasi, insani vb.), Onceden
hazirlanilmas1  isi  de bir evi istihbarat
caligmasidir. Devletler icin ise istihbarat “hayatta
kalmak” anlamini tagir. Bu nedenle etkin olmayan
bir istihbarat servisine sahip olan devletler kor,
sagir ve dilsizdir demek miimkiindiir.

Teknolojinin hizli gelisimi istihbarat servislerinin
gereksinimlerini de degistirmis ve istihbarat
diinyasinda yeni kavramlar ortaya ¢ikarmigtir.
Bunlar baslica; A¢ik Kaynak Istihbarat, Siber
istihbarat ve Siber Giivenlik olarak siralanabilir.

(Rex Hughes — NATO Giivenlik Danismant)

Acik Kaynak Istihbarat

Bilgi Teknolojilerinin gelismesine paralel olarak
istihbarat anlayisinda da degisim olmustur.
Gilintimiizde artik istihbarat sahadan masa basina
dogru hizla bir yol alarak gelmis ve bilgi toplama
ve istihbarat elde etme isi %80’ ler oraninda masa
basindan saglanir olmustur. Istihbarat servisleri
teknolojiden daha fazla ve etkin yararlanarak acik
kaynaklar1 kullanma yoniinde biiyiik 6l¢iide insan
giicli, para ve c¢aba sarf etmisler ve bu durum
istihbaratta yeni bir kavram gelistirmistir ; “Agik
Kaynak stihbarat” .

Acik Kaynak Istihbarat; her kesimin kolay elde
edebildigi, islenerek kiymetlendirilmesi
sonucunda istihbarat degeri olan haber ya da
bilgiye acik kaynak istihbarat denir. Bagka bir
deyisle Ac¢ik Kaynak Istihbarat; istihbarat
analistlerinin yararlandigi kaynaklarin her hangi
bir kisinin de rahatlikla ulasabildigi kaynaklardan
elde edilen istihbari bilgi olmalaridir. istihbaratta
Acik Kaynaklarin kullanilmas1 ve ortaya ¢ikarilan
istihbari bilgi basit gibi goriinse de aslinda hayati
onem tasimaktadir. Ozellikle Soguk Savas
doneminde Istihbarat servislerinin diinyanin bir
ucundan diger ucuna haber iletmek icin
kullandiklar1 baslica yontemler acik
kaynaklardandir. Giiniimiizde Universiteler, sivil
toplum orgiitleri ve diistince kuruluslar1 (Think
Tank) ise bu acik kaynaklarin 6nemli olanlarinin



ayiklandig1 ve devsirildigi merkezlerdir. Ozellikle
gelismis ilkelerdeki diislince kuruluslart agik
kaynaklar1 kullanarak istihbarat analizi i¢in cok
onemli olan stratejik bilgiyi liretmektedirler." Bu
nedenle istihbarat servislerinin A¢ik Kaynaklar
kullanmalar1 saha elemanlarindan gelen istihbarat
raporlarindan daha degerli hale gelmistir. 2010
yilinda Mavi Marmara baskinmna katilan Israil
komandolarinin ~ fotograflarimm  MIT  (Milli
Istihbarat Teskilat1) tarafindan sosyal medyadan
elde edildigi de agik kaynaklarin ne denli 6nemli
oldugunu ortaya koymaktadir. Bu nedenle
giiniimiizde Acik Kaynak Istihbaratin en onemli
kaynagi internet olmustur.

Soguk Savas yillarinin baglarindan itibaren
Sovyetler Birligi’nin direktorliikler altinda tiim
istihbarat faaliyetlerini (askeri istihbarat haric)
yirliten KGB (Devlet Gilivenlik Komitesi),
akademik yaymnlar, yazili ve isitsel medyay1
kullanarak sifreli mesajlarla sahadaki elemanlari
ile iletisime gegmesi (Operasyon emirleri
gonderilmesi vb.) diger istihbarat servislerini
harekete gecirmisti. Princeton Universitesi’nde
baslayan “Yabanci Yayin istihbarat Servisi” nin
(Foreign Broadcasting Intelligence Service)
kurulmasi ile Ikinci Diinya Savasi radyonun ana
istihbarat kaynagi oldugu bir savas haline geldi."
Uluslararast  Yayinlart Tedarik Komitesi ise
kiiresel olarak dis diinyada ki tim yazih
akademik ve medya yayinlarini toplamaya basladi
ve soguk savas ile birlikte bu iki yap1 CIA
biinyesinde farkli isimlerle yer ald1."

Soguk Savas doneminde ABD’de yaklasik olarak

iki bin civarinda sifre ¢oziicli eleman calisiyordu.
Bunlar 6zellikle Sovyetler Birligi yazili medya ve
akademik yayimnlarinda ki metinlerin igine
yerlestirilmis  sifreli  mesajlar1  ¢dzmekle
gorevliydiler. Acik Kaynak Istihbarati etkin bir
sekilde kullanmaya baslayan ABD istihbaratta
birgok basarisizlik yasadiktan sonra bu yolla
soguk savas doneminde birgok saldirtyr ve karsi
istihbarat1 bertaraf etmisti. Giiniimiizde bilgisayar
teknolojilerinin geldigi noktada Acik
Kaynaklarin, karmasik, ¢ok sayida ve zor analiz
edilebilir olsa da bir istihbari bilgi havuzu
oldugunu soyleyebiliriz.

Siber istihbarat

Giiniimiizde Internetin sosyal ve ekonomik
yasantinin ayrilmaz bir parcasi haline gelmesi,
hiikiimetlerin de iletisim ve bilgi alaninda ki bu
biiyiik degisime kayitsiz kalamamasina, kurum ve

hizmetlerini siber uzaya tasimalarina yol
agcmistir.” Bu sayede kamu ve oOzel sektdr
tarafindan verilen hizmetlerin kalitesinin ve
hizinin artmasi saglanmistir. Bununla birlikte
kamu ve Ozel sektorde seffaf (agik) yOnetim
anlayist benimsenmis fakat bu durum isletmeler
icin bilgi ve sistem giivenligi sorununu
dogurmustur. Tim diinyayr saran internet agi
sayesinde bilgiye ulagmayr kolaylagtirmasi bu
donemde toplumlarin da birbirine internet ag1
tizerinden iletisim ve etkilesimleri kolaylasmis ve
artis gostermistir.

Bilisim teknolojilerinin gelismesi ve
yayginlagsmasi ile birlikte devletlerin istihbaratta
insan kaynagindan c¢ok bilisim teknolojilerine
yatirim yapma yoluna gittiginden bahsetmistik.
Bilgi ve iletisim sistemlerinin bu amagla yaygin
olarak  kullanilmaya baslanmas1 Istihbarat
teskilatlariin istihbarat organizasyon
semalarinda ve bilgi toplama anlayislarinda
degisiklik yapmayir zorunlu hale getirmistir.
Yapilan  degisiklikler =~ sonucunda  “Siber
Birimler/Emniyet ~ Subeleri/kuvvetler”  ortaya
cikmustir.

Siber Istihbarat, elektronik ortamda saldir1, bilgi
toplama (sizma), tehdit ve saldirilarin izlenmesi
ve analiz edilerek yorumlanmasini da igeren bir
siregtir. Bu siliregte siber saldir1 ve sizma
girisimlerinin ~ basar1  derecesi  kullanilan
teknolojinin ve kalifiye insan giiciiniin niteligi ile
dogru orantilidir.

Istihbarat ve siber uzayda iistiinliik saglamak
adia uydu ve bilgisayar istihbarat sistemlerinin
gelistirilmesi ve bunlarin modern ¢agin istihbarat
arac1 olarak kullanilmasi daha da 6nemli hale
gelmistir. Nitekim Tiirkiye’de 2012 yilinda MiT'e
devredilen Tirkiye’deki en gelismis elektronik
istihbarat  birimi  olan eski  Genelkurmay
Elektronik Sistemler (GES) Komutanlhigi MIT te
devredilerek Elektronik ve Teknik Istihbarat
(ETI) birimi altinda gérev yapmaya baslamustir.
Birimin dogrudan MIT Miistesar1 Hakan Fidana
bagli olmasi siber istihbaratin sadece dar anlamda
askeri ve giivenlik meselesi olmadigin1 ortaya
koymakta ve Tiirkiye’nin Siber Istihbarata verdigi
onemi gostermektedir. Ayrica Tirkiye gibi bir
cok iilkede gorevi olasi siber saldirilara hizla
cevap vermek ve disman kuvvetlerinin
haberlesme ve koordinasyonunu saglayacak bilgi
teknolojilerini saf dist birakmak olan “siber
kuvvetler” de kurmaya baglamiglardir."

Siber Istihbarat’in en énemli unsuru olan yiiksek



hizla veri isleyebilme, hizli karar alabilme ve
davranig gelistirebilmenin yaninda ses, fotograf,
gorlintii ve yazismalarin stenografi analizi ile
gizli metinler, sifreler tespit edebilmek, siber
saldirilar1  sezmek icin ¢esitli karar destek
algoritmalart kullanabilmek de onemlidir. Bu
nedenle bu alanda teknoloji kadar yetismis
nitelikli insan giiclide biiyiik 6nem arz etmektedir.
Siber gilivenlik alaninda yetigsmis nitelikli eleman
sikintist yasandigindan agig1 kapatmak amaciyla
iniversiteler ve 06zel egitim merkezleri Siber
Giivenlik uzmanligi egitim programlar1 agarak
ihtiyag  duyulan elemanlar1  yetistirilmeye
baslanmustir.

Haziran 2013 te Hong Kong’da basina
aciklamalar yapan ABD Merkezi Haber alma
Teskilati (CIA) elemani olan Edward Snowden,
ABD Ulusal Giivenlik Teskilat’'nin (NSA)
“Prizma” isimli dinleme ve izleme sistemini
ortaya cikardi. Snowden’ in verdigi raporlarda
NSA, kullanict sayisi 1 milyar1 asan iic GSM
sirketine siber saldirilar diizenleyerek SMS veri
tabanina sizmaya c¢alismis ve SMS takibi yaparak
istihbari veri elde etmeyi amacladig1 ortaya
cikmisti. Ayn1 zamanda Cin’de saygin ve biiyiik
bir akademik enstiti olan Cin Egitim ve
Arastirma  Enstitlisi’'ne  network  altyapisi
saglayan  Tsinghua  Universitesine  sizma
girisiminde bulunmalar1 ve benzer sekilde Hong
Kong merkezli deniz alt1 fiber kablo altyapisi
Pacnet'e de miidahale edildigi ve teknik takip
yapildigini gosterdi. Ayrica aralarinda
Tirkiye’nin Washington Biiylik Elgiliginin de
bulundugu yabanci temsilciliklerin dinlenildigi
ortaya ¢ikt1.

Snowden olayma benzer bir olayda soguk savas
doneminde yasanmis ve hala diinyada en gelismis
sistem oldugu bilinen “ECHELON” ifsaa
edilmisti. Siber istihbaratin ve kullanilan
teknolojinin geldigi noktaya 6rnek olarak; ABD
Ulusal Giivenlik Teskilati’nin (NSA) kullandig1
kod ad1 “ECHELON” olan sistem verilebilir.

Siber alemde bir diger konuda bagimsiz (oldugu
sanilan) Hacker gruplarimin diizenledikleri siber
saldirilardir.  Cogu zaman devletlerarasinda
sorunlara neden olan Hackerlerin saldirilar1 ve
sizma girisimleri ile gizli bilgilerin ortaya
cikarilmasi, stratejik devlet kurumlarinin internet
sitelerine ve ag sistemlerine yapilan sanal
saldirillar  ile internet sitelerinin ve ag
sistemlerinin ~ kullanilamaz  hale  gelmesi,

saldirilarin  gayri resmi olarak devlet destekli
gerceklestirdiklerini  akillara  getiriyor. ABC
televizyonunun arastirma programi Four Corners
tarafindan Programda, gecen yil bitmis olmasi
planlanan ancak geciken, Avustralya’nin yeni
istihbarat karargahina iliskin planlarin, bir siber
saldirt ile Cin'de bir sunucuya bagl kisiler
tarafindan c¢alindig1 iddia edildi. Iddiaya gore,
planlarda iletisim kablolama ve sunucu yerleri,
kat planlar1 ve giivenlik sistemleri detayli bicimde
gt')s‘[eriliyor.Vii Siber saldirilara ¢ok¢a maruz kalan
ABD bu yiizden siirekli olarak Cin’i suglarken,
sanal saldirillar1 diizenleyen Hackerlerin Cin
ordusu tarafindan desteklendigini iddia etmesi
Hacker gruplarinin devlet destekli oldugunu
ispatlar niteliktedir.

Gelistirilen elektronik istihbarat sistemlerinin
devletler tarafindan kullaniminin yayginlasmasi
ile savaglar, sicak catigsmalardan yerini ¢ok biiyiik
ekonomik zararlar verebilecek ve olumsuz
psikolojik etki yaratacak olan “Siber Savaglara”
birakmigtir.  Oyle ki 2010 yilinda iran’s,
Busehr’de ki Niikleer Santraline faaliyete
gecmesinden kisa siire sonra yapilan siber
saldirilar sonucu yaklasik olarak 800 milyon $
zarara ugratmist. Iran’m  Niikleer santral
sistemlerinin  ¢okertilerek  kullanilamaz hale
gelmesinde ABD ve Israil istihbarat servisleri
tarafindan gelistirilen bir viriisiin neden oldugu

iddia edildi.

Bu oOrnekler siber savaslarin boyutlarini gézler
Oniine sererken devletlerin bir siber yaris i¢inde
olduklarmi1 sdyleyebiliriz. Bu nedenle ulusal
giivenligin saglanmast ve rekabet giiciliniin
korunmasi adina siber giivenligin Milli Giivenlik
Politikalar1 iginde yer almasi zaruri hale gelmistir.

-Echelon

1960 yilinda Sovyetler Birligine iltica etmis iki
ABD Ulusal Giivenlik Teskilat1 (NSA) elemani
Moskova’da diizenledikleri basin toplantisinda
Diinya’nin ilk defa duyacagi “Kiiresel Bilisim
Teknolojileri Dinleme ve Izleme Sistemi olan
“ECHELON’u” ifsa etmislerdi. Kod adi
“Echelon” olan bu sistem Soguk Savas
Doéneminin bitimine kadar telefon ve telgraflari,
uydu, yer alt1 ve okyanus dibi uluslararasi iletisim
kablolarindan dinleme yapmay:r amaclayan bir
sitemdi.  Oncelikle Ingiltere ve ABD’nin
istihbarat paylasimmi igeren sisteme daha
sonradan 1li¢ tilke daha dahil olunca Echelon



sistemi kiiresel bir aga ulasti.

ABD, Ingiltere, Avustralya, Kanada ve Yeni
Zelanda’nin i¢inde oldugu bu sistem giiniimiizde
kiiresel olarak Diinya iizerinde ki her hangi bir
noktada uydu, telefon ve internet gibi kiiresel
iletisim araclarmmin  dinleme ve izlemesini
yapabilen ve filtreleme saglayan bir sistemdir.
1950’ler den bu tarafa sartlara ve ihtiyaclara gore
gelistirilen Echelon ortak iilkelerin  girdigi
“anahtar kelimeler” ile diinya tzerinde gerek
telefon konugmasi gerekse internet {izerinden
yapilan goriismelerde anahtar kelimelerden
herhangi birinin kullanilmas1 ile
“Dictionary”(Sozliikk) adi  verilen filtreleme
sistemi ile kayit islemine baslamaktadir. Echelon
sistemi sadece dinleme ve izleme yapmamakta
siber istihbaratta diinyanin en ileri teknolojisini
kullanmaktadir. Bir kisinin ses frekanslarindan
telefon  dinlemesi  yapmasindan  anahtar
kelimelerden birin kullanilmasi halinde tiim
goriismeyi  kayit altina almast  ve uydu
sistemlerine ve ya internet agina bagli her bilisim
teknolojisi cihaza sizarak veri elde etme isine
kadar yapabilmektedir. Bu sekilde giinde
yaklasik olarak 1 milyon veririn analiz edildigi
NSA diinya iizerinde 37 merkezde, igerisinde 2
bin dil bilimci ve analistin, toplamda ise 55 bin
kisinin ¢alistig1 sdylenmektedir.

Siber Giivenlik Politikalari

Siber birliklerin kurulmasi ile ekonomik, siyasi
ve askeri nedenli siber savaslarin giindeme
geldigi ve devlet destekli siber teror eylemlerinin
yasandig1 bu yiiz yilda devletler, siber giivenlik
politikalar1 olusturarak 6liimiin olmadig1 bu sanal
saldirilart en az ekonomik zararla bertaraf etmeye
caligmaktadir.

Halihazirda  kiiresel  iletisim  aglarindan
yararlanan  Istihbarat  Servisleri neredeyse
istedikleri biitiin kapali veri bankalarina girerek
gizli ve ozel bilgilere ulasabilmektedirler.”"
Fakat siber saldir1 ve sizma girisimlerinin basari
derecesi, kullanilan teknolojinin ve kalifiye insan
gliciiniin niteligi karsisinda, karsi tarafin aldig
siber gilivenlik Onlemleri g6z ardi edilmeden
degerlendirilmelidir. Bu  ylizden devletler,
istihbarat savaglarinin en yogun olarak yasandigi
bu ¢agda konvansiyonel silahlar kadar siber
giivenlige de 6nem vermektedirler. Tiirkiye ilk
adim olarak Ulastirma, Denizcilik ve Haberlesme
bakanlig1 biinyesinde BTK (Bilgi Teknolojileri
Kurumu) ve Emniyet biinyesinde Siber Suglarla

Miicadele Subesi ile onlem alirken, ABD aldig1
Onlemleri genisleterek 2009 yilinda siber
saldirilara karsi  “Siber Savas Komutanlig1”
kurmus ve bagina bir Orgeneral atayarak 30 bin
Hava Kuvvetleri askerini yeni komutanliginda
gorevlendirmistir.

Siber saldirilar, askeri ve siyasi amach istiinliik
gostergesi olabilecegi gibi ekonomik zarar verme,
tahrip etme amacgh ve endiistriyel hirsizlikta
olabilir. ABD’nin Cin’i su¢lamasinin en 6nemli
nedenlerinden bir tanesi de internet siteleri ve ag
sistemlerine  yapilan saldirilarin = yan1  sira
endiistriyel hirsizliktir. Bazi uzmanlarin  Cinli
Hackerler  tarafindan =~ ABD’nin  gelismis
silahlarina ait bilgilerin ¢alinmig ve hala ¢alintyor
olmasi ihtimalini glindeme getirmeleri Haziran
2013 ‘te ABD Bagkani Barack Obama ve Cin
Halk Cumbhuriyeti Devler Bagkani Si Cinping
goriismelerinin dnemli konularindan biri olmustu.
Hatta Cin’in yeni insansiz hava araglarinin
gelistirilmesinde ABD’den c¢alinan bilgilerin
kullanildig1 iddialar1 da vardi. Bu iddialarin
onemli noktasi tehditlerin boyutu ve siber
giivenligin  6nemidir. Bu nedenle Diinya’da
Ozellikle  askeri  projelerin  6zel  sektor
konsorsiyum ile gelistiriliyor olmasi, proje
bilgilerinin ve c¢alisanlarinin can giivenliginin
korunmasi adina 6zel sektoriin de devletler kadar
ciddi siber giivenlik Onlemleri almalarini
gerektirmektedir.

AB tiyesi devletlerin ciddi siber tehditlere maruz
kalmast AB’yi harekete ge¢irmis ve AB
bilinyesinde ortak bir Siber Giivenlik Stratejisi
olusturulmas1 kararlagtirnlmistir. Bu baglamda
siber suclar tantmlanmis ve stratejik dneme sahip
0zel sektor sirketlerinden (enerji, ulagim,
bankacilik ve finans) zorunlu olarak gilivenlik
Onlemleri almalar istenmistir. AB Siber Giivenlik
Stratejisi ¢ergevesinde

« Siber dayanikliligin saglanmasi

» Sanal alemde islenen suglarin ciddi oranda
azaltilmasi

» Siber savunma politikas1 ile Ortak Giivenlik ve
Savunma Politikasina (CSDP) iliskin becerilerin
gelistirilmesi

« Siber giivenlik icin gerekli olan smal ve
teknolojik kaynaklarin gelistirilmesi

* Avrupa Birligi i¢in tutarli bir uluslararasi sanal
alem politikasinin olusturulmas1 ve temel AB
degerlerinin desteklenmesi *

Kararlastirilmistir.



NATO ise, 2007 yilinda iiyesi Estonya’nin ag
sistemine yapilan kitlesel siber saldirilarin
ardindan 2008 Biikres Zirvesinde Siber tehditlere
kars1 onlem alinmasi ve siber gilivenlik alaninda
isbirligi i¢in giivenlik merkezleri kurulmasi
kararlagtirilmistir. 2012 yilinda NATO {iyesi
iilkelerin katilmiyla “NATO Siber Giivenlik
Tatbikat1” diizenlendi. Tatbikatta gerceklestirilen
senaryolarin kapsamini, siber saldirilar sonucu
tatbikata  katilan  liye  llkelerin  mevcut
durumlarinin degerlendirilmesi, koordinasyon ve
yeterliliklerinin test edilmesi ve alinacak dnlemler
olusturmustur. Tirkiye’nin Genelkurmay
Bagkanhign ve TUBITAK’in temsil ettigi
tatbikatta yeterlilikleri de test edilmis oldu.
Haziran 2013’te  NATO Siber Giivenlik
konusunda Savunma Bakanlar1 diizeyinde ilk defa
diizenlenen “Siber Giivenlik Zirvesinde” kapasite
sikintilar1, eksiklikler ve iiye iilkeler arasinda
olusan dengesizlikler masaya yatirildi. Siber
Giivenlik alaninda zayif kalan tiye iilkelere saldir1
olmasi halinde NATO olarak yardimci olabilecek
yontemler olusturulmasi kararlastirildi.

-Tiirkiye’de Siber Giivenlik

Tiirkiye, Diinya’da siber saldirilara en ¢ok maruz

kalan 4. Ulke olmasi ve Milli Askeri Projeler
gelistiriyor olmas1 sebebiyle siber gilivenlige
agirlik vermektedir. Nitekim Bakanlar Kurulu
karar1 ile “Siber Giivenlik Kurulu” kuruldu. Bu
kurulda Basta Milli Istihbarat Teskilat1, Disisleri
Bakanligi, Ulastirma, Denizcilik ve Haberlesme
Bakanligit ve TUBITAK olmak iizere birgok
devlet kurumu bulunuyor. Siber Giivenlik
Kurulu'nun hazirladigi “Ulusal Siber Giivenlik
Stratejisi 2013 -2014” eylem plani resmi gazetede
yayinlanarak yiirtrliige girdi. Rapor halinde
sunulan eylem planinda Siber Saldir1 ve Sizma
girisimlerine karst 2013 ve sonrasinda nasil bir
stratejik yol izlenecegi belirlendi.

' Giiltekin Avel, Istihbarat Teknikleri, Timas Yaymlari, Mayis 2004

Ulusal Siber Giivenlik Stratejisi eylem plam
cercevesinde yasal diizenlemeler yapilacak, adli
siirecte yardimci olacak calismalar yiiriitiilecek,
ulusal siber giivenlik altyapis1 giiclendirilecek,
Siber olaylara miidahale merkezleri kurulacak ve
siber giivenlik alaninda nitelikli insan kaynagi
yetistirilip bilinglendirme faaliyetleri yiiriitiilecek.

Kurulacak olan “Siber Olaylara Miidahale
Merkezleri, 7/24 miidahale esasina gore ¢alisacak
“USOM” (Ulusal Siber Olaylara Miidahale
Merkezi) kurularak, USOM'un
koordinasyonunda c¢alisacak sektorel "SOME”
(Siber Olaylara Miidahale Ekipleri)
olusturulacak. Sektérel SOME'ler siber olaylara
miidahalenin yani sira kendisine bagli SOME'lere
ve ilgili oldugu sektore Ozel bilgilendirme ve
bilinglendirme faaliyetleri yiirlitecek. Kurum ve
kuruluslar biinyesinde de sektdrel SOME' lerin
koordinasyonunda calisacak SOME'ler
kurulacak. USOM ve SOME'ler olaylara
miidahale ederken su¢ sorusturmasina destek
saglayacak verilerin saglanmasi i¢in adli makam
ve Kkolluk birimleri ile koordineli hareket
edecekler. USOM ulusal temas noktast olarak
diger iilkelerin esdeger makamlariyla ve

uluslararas1  kuruluslarla ~ yakin  isbirligi
yapacaktir.*
Siber  Giivenlik  Onlemleri tatbikatlarla

desteklenerek Ocak 2011 ve Aralik 2013 yilinda
“Ulusal Siber Glivenlik Tatbikat” ve May1s 2012
“Siber Kalkan Tatbikati”  gergeklestirildi.
Tatbikatlar ile Siber saldirilara karsi Onlem
alimmasi,  kurumlarim  bilgi ve  iletisim
sistemlerinin  giliclendirilmesi, kurumlar arasi
koordinasyonun artirilmasi  amaclanmaktadir.
Tatbikatta sonra yaymlanan sonug bildirgelerinde
basarili sonuglar alindigi :':1n1a$11makt'c1d1r.Xi

i Ogiin, Istihbarat *ta A¢ik Kaynaklarin Onemi, 21.Yiizy1l Tiirkiye Enstitiisii, Temmuz 2011

I Broadcast Intelligence Service.

v Sait Yilmaz, Kamu Diplomasisi, Kum Saati Yayinlari, 2012

Akgadag, BILGESAM ANALIZ, Siirekli Artan Onemi Isiginda Siber Giivenlik, Temmuz 2012
"' Krekel, Adams, George Bakos, Occupying the Information High Ground: Chinese Capabilities for Computer Network
Operations and Cyber Espionage, Createspace Independent Publishing Platform, 2012 October

Vit Bkz. : http://www.bbc.co.uk/turkce/haberler/2013/05/130528_avustralya_cin.shtml

viii

Yilmaz, S. ve Salcan, Siber Uzayda Giivenlik ve Tiirkiye, Milenyum Yayncilik, Ocak 2008

™ Avrupa Komisyonu Basin Bildirisi, Briiksel, Subat 2013 - http://www.avrupa.info.tr

* Ulusal Siber Giivenlik Stratejisi — Resmi Gazete, 20 Haziran 2013

X Ulusal Siber Giivenlik Tatbikatlar icin Bkz. : http://www.tk.gov.tr/etkinlikler/ulusal_etkinlikler/index.php
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